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DETECCION DE INTRUSOS (IDS) Y
;\ml PREVENCION DE INTRUSIONES (IPS)

CON GNU/LINUX (15 H.)

© Descripcion del Curso

Este Curso de 15 horas permitira al participante conocer desde un principio hasta la
optimizacion y creacién de reglas avanzadas, todas las bases necesarias para la instalacion,
configuracion y la administracion de las herramientas empleadas para la deteccién de
intrusos y prevencion de intrusiones en redes empleando GNU/Linux y herramientas de
software libre.

© Objetivos

Después de completar el curso, el participante sera capaz de:

e Conocer la arquitectura de un IDS/IPS

e Disefiar un sistema IDS/IPS

e Configurar las herramientas de acuerdo a la Politica de Seguridad de la empresa
e Configurar las herramientas de informe

e Interpretar los informes de intrusion

e Crear reglas propias para el IDS/IPS

© Perfil © Prerrequisitos

Este curso esta orientado a profesionales e Conocimiento basico de los
que necesiten desempenar labores de dispositivos de red

auditoria de seguridad en infraestructura e Conocimientos de TCP/IP

de Internet o de red, en particular a e Conocimientos de GNU/Linux
técnicos de seguridad, administradores de e Alto nivel de compresién de lectura
redes, arquitectos de infraestructura y en inglés

profesionales relacionados con el area.

© Materiales entregados

f e Presentaciones, documentos y herramientas relevantes con acceso online
e Certificado de Asistencia (para aquellos que asistan a un minimo del 80%)
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© Programacion

MODULO CONTENIDO

Modulo | Médulos
Preprocesadores
Arquitectura de SNORT  |Firmas

Modulo II AT
Packet logger
Modos de Operacién N“.DS
Inline
Modulo Il Modo IDS
Modo IPS
Implementacién dela |Inline
solucién Offline
Modulo IV Instalacién de GNU/Linux
Instalacién en Microsoft® Windows
Instalacion SNEZ/Snorby
Modulo V Registro en ficheros

Registro en bases de datos
Gestion de Eventos

Modulo VI Ataques con herramientas “manuales”
Practicas de ataques basados en exploits
Pruebas de Deteccidon

Modulo VII Instalaciéon de ACID/BASE
Configuracion
Informes Monitorizacion
Modulo VIII Cabecera de reglas
Opciones de reglas
Firmas Opciones generales
Modulo IX Instalacidn
Configuracion
Suricata Snorby

® Modalidad

e Modalidad presencial de Lunes a Jueves.

® Precio

e Importe total del Curso: 100 Euros (exento de IVA segln Articulo 20, apartado uno,
namero 92, de la Ley 37/1992, de 28 de diciembre, del Impuesto sobre el Valor
Afiadido)

© Fechas programadas

e Octubre, Noviembre y Diciembre de 2012 en horario de mafianas o tardes. Consultar
con el Centro de Formacién para mas informacion.

Academia MADESYP
Cl. Tejares, n°® 76 - Bajo - 02002 - Albacete - TIfno. 967-044 939
http://www.madesyp.com madesyp@madesyp.com



